Auskunft uber technische und organisatorische
MaRBnahmen (TOM) nach Art. 32 DSGVO
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I. Vertraulichkeit (Art. 32 Abs. 1lit. b DSGVO)
Zutrittskontrolle

Die nachfolgende Themen wurden aus Griinden der Sicherheit (von auBen nach innen)
betrachtet

Der Zugang zum Rechenzentrum ist nur durch einen standig bewachten Eingangsbereich
madglich und nur fir Personen die auf einer Zutrittsberechtigungsliste stehen oder
angemeldet wurden. Der Serverraum selbst befindet sich in einem Innenbereich und ist
durch ein Zugangskontrollsystem vor unbefugtem Zutritt geschitzt. Die berechtigten
Mitarbeiter kdnnen die Tur mit einem PIN-Code in Verbindung mit einer Zutrittskarte 6ffnen.

Die Berechtigungen werden vom Head of Security" verwaltet/berechtigt und sind im Portal
des Rechenzentrums dokumentiert.

Ausreichende Absicherung der Zugdnge

Die Zugange zum Rechenzentrum sind standig verschlossen und ein Portier sitzt am
Haupteingang. Alle Tiren zum Gebaude, den Etagen sowie den Raumen auf der Etage und
dem Zugang zu unserer Rechenzentrumsflache sind immer verschlossen, mit einem
elektronischen Turschloss gesichert.

Es sind keine Lichtschachte vorhanden, keine Liftungsoffnungen, keine Fenster, und es gibt
keine Feuerleiter.

An beiden Gebaudeenden gibt es ein Feuertreppenhaus.
Alle Taren verfiigen Uber elektrische Turdffner mit Zugangssteuerung.

Bewachung

Das Gelande des Rechenzentrums wird rund um die Uhr bewacht und auch die Pforte des
Rechenzentrums ist rund um die Uhr besetzt.

Das Gelande des Rechenzentrums sowie der Innenbereich werden mit Kameras tUberwacht.

Schriftliche Dokumentation und Anweisungen

Badges die als Schltssel und missen am Empfang im Rechenzentrum, nach vorheriger
Anmeldung, abgeholt werden und mit denen dann der Zutritt erfolgen kann. Diese
Zutrittsberechtigungen werden im Portal des Rechenzentrumsbetreibers dokumentiert und
geregelt.

Uberwachungseinrichtungen zur Sicherstellung der Zutrittskontrolle fiir kritische
Sicherheitsbereiche, wie z.B. fiir Serverraume.

Der Zugang wird manuell durch den Pfértner am Eingang kontrolliert und durch
Videouberwachung. Der Serverraum ist mit einem Zahlencode gesichert, in Verbindung mit
dem "Badge". Nach drei fehlerhaften Eingaben wird der Zugang fir 15 Min. gesperrt.

Es gibt eine Videouberwachung aller Gangen, in jedem Gebaude und im gesamten
Rechenzentrum.

Kriterien fiir die Zugangsberechtigung

Es gibt ein Besucherbuch am Haupteingang zur Aufnahme der Besucherdaten und
Ausstellung eines Besucherausweises von autorisierten Personen.
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Es besteht eine Trennung von Bearbeitungs- und Publikumszonen. Besucher melden sich
am Haupteingang an, um einen Besucherausweis zu erhalten, bevor sie das Rechenzentrum
betreten durfen.

Besucher mussen Uber das Portal des RZ-Betreibers vorher angemeldet werden. Diese
melden sich dann am Haupteingang, um einen Besucherausweis zu erhalten, gegen Vorlage
eines Ausweisdokuments, bevor sie das Rechenzentrum betreten durfen.
Besucherberechtigungen missen vorher von autorisierten Personen vergeben werden.

Sicherheitsbetrachung der Arbeitsplatze

Es besteht eine schriftliche Anweisung (Policy) fir mobiles Arbeiten. Wir haben keine BYOD
Gerate.

Dokumentation der Zutritte

Der Zugang fur Reinigungspersonal muss auf dem Portal des RZ-Betreibers
beantragt/berechtigt werden.

Ebenso muss der Zugang fur Wartungspersonal auf dem Portal des RZ-Betreibers
beantragt/berechtigt werden.

Der Zugang fur Security-Begleitung muss ebenfalls auf dem Portal des RZ-Betreibers
beantragt/berechtigt werden.

Zugangskontrolle
Benutzeridentifikation und Passwortverfahren sind festgelegt

Keine Eigennamen und Woérter aus dem Woérterbuch, Sonderzeichen missen verwenden
werden, die minimale Passwortlange ist vierzehn Stellen oder mehr.

Die Passwort Richtline ist in der gridscale Informationssicherheitsrichtline dokumentiert.

Richtlinie fiir eine aufgeraumte Arbeitsumgebung und Bildschirmsperren

Das Auto-Logout (ahnlich wie Bildschirmsperre) ist automatisiert auf allen Servern ausgerollt.

Eine Sperrung des Zugangs bei mehr als drei Anmeldefehlversuchen, ist entweder Standard
oder sonst technisch nicht moglich. Es gibt im gesamten Unternehmen eine “Clean Desk
Policy”.

Einrichtung eines Benutzerstammsatzes pro User

Die Weitergabe von Passwortern ist verboten
Verschliisselung von Datentragern

Zugriffskontrolle

Schutz gegen unberechtigte interne und externe Zugriffe

Alle Server sind technisch hinter mehreren, redundanten Firewalls, positioniert.

Das Standard-Sicherheitskonzept von Linux ist so gebaut dass kein Virenscanner notwendig
ist. Regelmalige Pachtes sorgen aufl’erdem dafir, dass Viren keine Mdglichkeit haben, weil
die Software stets aktuell ist.
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Bei Windows Systemen wird die Microsoft Losung verwendet. Alle Dokumente liegen
entweder in Cloudbasierten Losungen oder werden entsprechend gesichert, um ggf. eine
Wiederherstellung zu ermaoglichen.

Verschliisselung zum Schutz gegen unberechtigte interne und externe Zugriffe
Berechtigungskonzept fur Zugriffsrechte

Fur Anwender und fir Administratoren, gibt es eine zentrale Instanz fur die
Berechtigungsvergabe basierend auf einem Rollenmodell.

Regelungen zur Uberwachung und Protokollierung

Zugriffe bzw. Zugriffsversuche werden protokolliert.

Die Auswertung der Protokolle erfolgt durch automatisierte Auswertung und
Benachrichtigung.

Die Aufbewahrungsdauer der Protokolle betragt zwischen 3 - 12 Monate, abhangig vom
jeweiligen System.

Schriftliche Dokumentation von Datentragern

Die Art und Anzahl von Datentragern sind dokumentiert.

Datentrager werden in einem Stahlschrank vor Ort im Rechenzentrum in einem
verschlossenen Raum gelagert.

Datentragerverwaltung

Es gibt einen Nachweis Uber den ein- und Ausgang von Datentragern und ein
Bestandsverzeichnis sowie eine regelmafige Datentragerinventur.

Regelung zum Umgang mit Datentragern

Der Bereich, in dem sich Datentrager befinden dirfen, ist definiert.
Die Personen, die Datentrager befugt entnehmen durfen ist festgelegt.

Regelung zur Datentragernutzung

Der Einsatz externer Speichermedien ist untersagt.

Der Umgang mit Datentréagern ist geregelt

Die Lagerung von veralteten bzw. zu vernichtenden Datentragern sowie deren Zerstorung ist
in einem Prozess definiert.

Die Zerstorung erfolgt durch einen zertifizierten Anbieter.

Das Entsorgungsunternehmen ist zertifiziert.

gridscale GmbH, Oskar-Jager-StraRe 173, D-50825 Koln, E-Mail: compliance@gridscale.io
www.gridscale.io Version 1.13

Status: Veroffentlicht Seite 5 von 10 Datum: 16.07.2025


mailto:compliance@gridscale.io
https://gridscale.io/

@ gridscale

Pseudonymisierung

Pseudonymisierung personenbezogener Daten ,,Pseudonymisierung“ wird in Art. 4
Nr. 5 DS-GVO definiert als ,,die Verarbeitung personenbezogener Daten in einer Weise,
dass die personenbezogenen Daten ohne Hinzuziehung zusatzlicher Informationen
nicht mehr einer spezifischen betroffenen Person zugeordnet werden konnen, sofern
diese zusatzlichen Informationen gesondert aufbewahrt werden und technischen und
organisatorischen MaRnahmen unterliegen, die gewahrleisten, dass die
personenbezogenen Daten nicht einer identifizierten oder identifizierbaren natiirlichen
Person zugewiesen werden.*

Diese Daten werden getrennt zu den Pseudonymen aufbewahrt.

Durch technische und organisatorische MaRnahmen wird eine Nichtzuordnung gewahrleistet.
Nach einer Kiindigung wird das Benutzerkonto sofort unwiderruflich geléscht und direkt aus
der Datenbank entfernt, sofern keine gesetzliche Aufbewahrungsfristen bestehen.

Der Léschungsnachweis wird flir 90 Tage aufbewahrt und nach 90 Tagen wird auch der
Léschungsnachweis dauerhaft geldscht.

Fur die De-Pseudonymisierung ist ein eigenstandiges Rechte- und Rollenkonzept
vorhanden.

Trennungsgebot

Umsetzung des Trennungsgebots

Test- und Entwicklungsumgebungen, wie auch die Betriebsumgebung, sind voneinander
getrennt. Ein direkter Datenaustausch zwischen den einzelnen Umgebungen findet nicht
statt. Die Arten der Testumgebungen sind von Testlauf und Testart abhangig und reichen
von Unittests in automatisiert bereitgestellten Testcontainern bis zu einem Hardware-Staging
in welchem Integrationstests einzelner Komponenten vorgenommen werden. Die Prozesse
wurden entsprechend dokumentiert.

Regelung der Trennung

Die Trennung erfolgt durch eine physische Lésung durch, getrennte Server Hardware und
durch eine virtualisierte Losung mit VLAN/Switchen.

Mandatentrennung auf den Systemen

Zur Sicherstellung der datenschutzkonformen Mandantenfahigkeit, wird eine Virtualisierung
der einzelnen Kunden Maschinen genutzt (Kernel Based Virtual Machine) und es wird eine
Virtualisierung Software eingesetzt. Dadurch wird eine Separierung der einzelnen virtuellen
Maschinen erreicht, die auch eine ungewollte Interaktion der VM’s untereinander verhindert
und damit isoliert.

Zur Gewahrleistung der datenschutzkonformen Zweckbindung, werden Daten gem.
Verarbeitungsverzeichnis verarbeitet und dokumentiert.

Sicherstellung der Datenschutzkonformitat

Die Verarbeitung ist durch eine Software-, eine Hardware- und eine Virtualisierungsschicht
vollstandig voneinander getrennt.
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Il. Integritat (Art. 32 Abs. 1lit. b DSGVO)
Weitergabekontrolle

Ubermittlung
Erfolgt per Datenleitung durch VPN und HTTPS.

Datenschutzkonformitat

Durch eine sichere Versendungsform mit VPN (Virtual Private Network).
Eingabekontrolle

Datenschutzkonforme Eingabekontrolle

Wird in Protokollierungs- und Protokollauswertungssysteme erfasst: im jeweiligen Log-File
erfasst, aber nicht ausgewertet.

Die Aufbewahrungsdauer der Protokolle werden gemaR der Rechtsgrundlage und dem
legitimen Zweck fir die Verarbeitung aufbewahrt und entsprechend geldscht.

lll. Verfiigbarkeit und Belastbarkeit - von Systemen und Diensten (Art. 32
Abs. 1lit. b DSGVO)
Verfligbarkeit und Belastbarkeit

Uberwachung aller ausfallkritischen Infrastruktursysteme des Rechenzentrums

Brandschutzeinrichtungen und Uberwachung mit automatischer, digitaler Brandmeldeanlage.
F-90-Brandbekdampfungsabschnitte und Brandschutzwande der Feuerwiderstandsklasse F
90.

Feuerldscher sind in jedem Raum vorhanden.

Rauchmelder, Brandfrihesterkennungssysteme (Rauchansaugsystem — RAS), die in eine
Brandmeldeanlage eingebunden sind, gewahrleisten die frihestmogliche Detektion.

Brandmelder mit automatischer Uberwachung und digitaler Brandmeldeanlage.
Die Brandbekampfung erfolgt durch eine automatisch angesteuerte Feuerldschanlage.

Hochwasserschutzeinrichtungen sind fir den Serverraum nicht erforderlich, der Serverraum
befindet sich im 1. OG.

Im gesamten Rechenzentrum gibt es ein Rauchverbot.

Redundante Stromversorungseinrichtungen sind mit separaten USV-Systemen (A- und B-
Versorgung) vorhanden.

Notstromgenerator sind durch redundant ausgelegte Netzersatzanlagen, mit
Dieselgeneratoren gelost.

Unterbrechungsfreie Stromversorgung (USV) durch separate USV-Systeme (A- und B-
Versorgung).

Die Festplatten sind durch ein RAID-System abgesichert.
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Konzept zum regelmaRigen Backup

Sicherungsdatentrager werden getrennt aufbewahrt beziehungsweise die Aufbewahrung der
Datensicherung erfolgt in einem anderen geografischen Standort.

Datensicherungen werden, wo notwendig, als Tagessicherungen, Monatssicherungen oder
Jahressicherungen, nach einem dokumentierten Backup Verfahren, automatisiert
durchgeflhrt.

Die Belastbarkeit der Systeme und Dienste wird regelmaBig liberpriift bzw. getestet.

Als belastbar werden IT-Systeme bezeichnet, sofern diese ausreichend
widerstandsfahig sind, um auch trotz Stérungen und Fehlern bei hoher Belastung (z.B.
bei DDoS—-Attacken) funktionsfahig zu bleiben und, mit Blick auf die Verarbeitung
personenbezogener Daten, die Sicherheit garantiert werden kann. In diesem Sinne
meint, Belastbarkeit Robustheit.

Konzept fur regelmaRigen Sicherheits-Updates
Updates werden, abhangig vom System, wdchentlich, monatlich oder wenn erforderlich
umgehend, installiert.

IV. Rasche Wiederherstellbarkeit (Art. 32 Abs. 1 lit. c DSGVO)
Rasche Wiederherstellbarkeit

Checkliste zur Priifung des Notfallkonzepts

Auf der Basis einer Risikoanalyse wurde ein Sicherheitskonzept flir moglicherweise
auftretenden Stérungen wie z.B. technische Defekte, Brand, Sabotage, Naturgewalten, etc.,
entwickelt.

Diese Konzept wird laufend (mindestens jahrlich) an die veranderten Gegebenheiten
angepasst. Es wurde ein entsprechender Audit-Plan erstellt, der mind. ein Mal im Jahr eine
Uberprifung des Dokuments vorsieht.

Erkannte Schwachstellen werden beseitigt. Es ist eine Notstromversorgung vorhanden und
es wurde ein Uberspannungsschutz installiert.

Es ist dokumentiert, welcher Bedarf an Hardware fur den Notfall besteht. Jede Hardware ist
redundant ausgelegt und wurde genau zu diesem Zweck angeschafft und implementiert.

Es erfolgt eine Spiegelung der wichtigsten Dateien auf ein anderes Speichermedium.

Die Verfugbarkeit der zu alarmierenden eigenen Mitarbeiter (z.B. Systemverantwortliche,
Operating, RZ-Leiter, Datenbankadministrator etc.) ist gewabhrleistet.

Die erforderlichen Systempassworter wurden an einer sicheren Stelle hinterlegt.

Die Verfugbarkeit von Wartungstechnikern und Hardwareersatzteilen wurde durch den
Abschluss eines Wartungsvertrags mit dem Hersteller geregelt. Der Ausfall von einer
Komponente hat keinen Ausfall der Dienstleistung flr die Kunden zur Folge. Der Dienst ist
Herstellerunabhangig.

Es besteht eine mehrfache Redundanz fir die Datenleitungen.
Der Bedarf der nétigsten Peripheriegerate (Bildschirme etc.) wurde geregelt.

Es wurde ein Archiv fUr die Auslagerung von Sicherungsdatentragern eingerichtet.
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Die Verfugbarkeit dieser Datentrager ist im Notfall gewahrleistet.

Es kann mit der Aufnahme eines Notbetriebs der wichtigsten Dienste (gemal} der vorher
festgelegten Prioritatenliste) bzw. der vollen Datenverarbeitung innerhalb eines vertretbaren
Zeitraums wieder begonnen werden.

Es existiert eine dokumentierte Beschreibung der WiederanlaufmalRnahmen und Prozesse.
Die erforderlichen Mallnahmen sind den betroffenen Personen bekannt.

Entsprechende MalRnahmen werden regelmaRig (mindestens halbjahrlich) Gberprift und
getestet.

Die oben genannte Prufpunkte sind schriftlich dokumentiert.

V. Verfahren zur regelmiaBigen Uberpriifung, Bewertung und Evaluierung
(Art. 32 Abs. 1lit. d DSGVO; Art. 25 Abs. 1 DSGVO)

Uberpriifung der technischen und organisatorischen MaRnahmen
Rechenschaftspflicht (Art. 5 Abs. 2 EU-DSGVO)

Aufbauorganisation

Es ist eine Datenschutzleitline im Unternehmen vorhanden und den Mitarbeitern bekannt
gemacht.

Ein Datenschutzbeauftragter ist bestellt und der Aufsichtsbehorde gemeldet.
Meldebestatigung des DSB war der 01.11.2021.

Die Aufgaben des Datenschutzbeauftragten sind definiert.

Der Datenschutzbeauftragte unterstitzt beratend die Geschéaftsfiihrung und die Abteilungen.

Ausserdem ist er fur die Schulung und Kontrolle der Mitarbeiter zum Datenschutz
verantwortlich. Es wird beim On-Boarding eine DSGVO / GDPR Schulung durchgefiihrt und
es gibt jahrlich mehrere Schulungen zur Auffrischung und Weiterbildung.

Audits und Kontrollen werden im Rahmen des Auditplans durchgefuhrt und dokumentiert.
Das jahrliche ISO Audits wird durch eine externe Zertifizierungsstelle durchgefuhrt,
dokumentiert und bewertet.

Die Beantwortung / Klarung von Datenschutzbeschwerden werden organisatorisch an das
Management eskaliert bzw. zum Datenschutzbeauftragten.

Die Anfrage von Betroffenen werden entweder an compliance@gridscale.io gestellt oder
organisatorisch an das Management eskaliert bzw. zum Datenschutzbeauftragten
weitergeleitet. Zur Beantwortung solcher Anfragen wurden entsprechende Templates erstellt.

Die Meldung von Datenschutzverletzungen (Art. 33/34 DS-GVO), wird durch eine "Data
Breach Procedure" (SOP-60) gesteuert und durchgefuhrt.
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Ein einheitliches Datenschutzkonzept ist fiir alle Standorte vorhanden.

Es wurde ein Konzept fir die Aufgaben und die Schulungen zum Datenschutz erstellt.
Alle Mitarbeiter erhalten mehrmals jahrlich ein Auffrischungstraining zum Datenschutz
und der Datensicherheit.

Eine Regelung fiir Interne Kontrollen wurde definiert und wird im Rahmen der ISO
27001 / 27018 regelmaBig auditiert und tiberpriift gem. Auditplan.

Der Umgang mit Datenschutzberichten wurde geregelt und umgesetzt. Der
Datenschutzbericht wird einmal jahrlich veroffentlicht und dem Management zur
Verfuigung gestelit.

Eine Regelung fur die Zusammenarbeit zwischen den Abteilungen und dem DSB wurde
implementiert. Das Management ist sich der Notwendigkeit, der Implementierung der
DSGVO Anforderungen, z.B. in Programmen, der Datensparsamkeit, security by design etc.
bewusst und zieht ggf. den DSB hinzu. Ausserdem sorgt die Sales Abteilung fir die Erfiillung
entsprechender, vertraglicher Anforderungen wie z.B. AVV, TOMs etc. mit dem Kunden.
Dies wird z.B. in regelmafiigen Trainings und Informationsschulungen vertieft.

Basis-Anforderungen:

Ein Verzeichnis der Verarbeitungstatigkeiten (Art. 30 DS-GVO) ist erstellt und gepflegt.
Ein einheitliches Risikomodell wurde umgesetzt.

Eine datenschutzkonforme Verarbeitung wurde umgesetzt.

Der Umgang mit Betroffenenrechten ist geregelt.

Der Umgang mit Datenschutzverletzungen ist definiert.

Der Einsatz von Unterauftragnehmern und fremden Fachleistungen sind dokumentiert.

Ist ein Auftragnehmer als Auftragsverarbeiter nach Art. 28 DS-GVO tétig, verarbeitet der
Auftragnehmer personenbezogene Daten nur entsprechend den vertraglichen Vorgaben des
Auftraggebers.

Bei zusatzlichen Auftragen z.B. ,Remote Hands®, die die Verarbeitung oder den physischen
Zugriff auf Datentrager von personenbezogenen Daten beinhalten oder nicht ausschlieen
kénnen, werden ggf. gesonderte Vertrage gemal DS-GVO Art. 28 abgeschlossen oder
bestehende Vertrage erganzt.

Mit Subunternehmern werden, sofern erforderlich, datenschutzkonforme Vertrage nach DS-
GVO Art. 28 geschlossen. Die Auswahl von Dienstleistern erfolgt sorgfaltig.
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